CONTRATO DE ENCARGO DEL TRATAMIENTO DE DATOS PERSONALES
Articulo 28 del Reglamento (UE) 2016/679 (RGPD) y articulo 33 de la Ley Orgénica 3/2018 (LOPDGDD)

Contrato celebrado por medios electronicos en Neowes: la fecha y la hora en que el Responsable lo acepta
constan en la hoja de aceptacion.

REUNIDOS

De una parte, [razén social], con NIF [NIF] y domicilio social en [domicilio social], representada por la
persona que acepta este contrato en su nombre, cuyo nombre y cargo constan en la hoja de aceptacion (en
adelante, el «<Responsable»).

De otra parte, YCY CONSULTING AND INVESTMENT SL, con NIF B22450688 y domicilio en Calle Méster
de Clerecia 34, 28978 Cubas de la Sagra (Madrid), que presta sus servicios bajo la marca «Neowes»,
representada por D./D.* YIROU VICTORIA YANG ZHENG, en calidad de Administradora (en adelante, el
«Encargadon).

Ambas partes se reconocen capacidad suficiente para suscribir este contrato y

EXPONEN

I. Que el Responsable tiene contratados con el Encargado servicios de Neowes, que pueden comprender
Neowes ERP, la puesta en marcha y el servicio de su tienda online sobre la plataforma NeoCommerce, con la
migracion de los datos de su web actual, y Neowes Marketing, segin lo contratado en cada momento (en
adelante, los «Servicios»).

Il. Que para prestar los Servicios el Encargado necesita tratar datos personales de los que el Responsable es
responsable del tratamiento, por lo que las partes formalizan el presente contrato con arreglo a las siguientes

CLAUSULAS

1. Objeto

El Encargado tratara, por cuenta del Responsable, los datos personales necesarios para prestar los Servicios.
La finalidad, las operaciones, las categorias de interesados y los tipos de datos se describen en el Anexo I.

2. Duracion

Este contrato estara vigente mientras el Encargado preste cualquiera de los Servicios. A su terminaciéon se
aplicard la clausula 11. El deber de confidencialidad subsistird después de su finalizacién.

3. Instrucciones del Responsable

e El Encargado tratard los datos Unicamente siguiendo las instrucciones documentadas del Responsable,
incluidas las relativas a transferencias internacionales, salvo que esté obligado a ello por el Derecho de la
Unién o de los Estados miembros; en tal caso informara al Responsable de esa exigencia legal antes del
tratamiento, salvo que ese Derecho lo prohiba.

* Constituyen instrucciones documentadas este contrato, la configuracién que el Responsable haga de los
Servicios y las indicaciones que dé por escrito, incluido el correo electrénico.

e Si el Encargado considera que una instruccién infringe el RGPD u otra norma de protecciéon de datos,
informara inmediatamente al Responsable.

o El Encargado no tratard los datos para fines propios ni los comunicard a terceros, salvo a los
subencargados autorizados conforme a la cldusula 6 o cuando lo exija la ley.

4. Confidencialidad

El Encargado garantiza que las personas autorizadas para tratar los datos se han comprometido por escrito a
respetar su confidencialidad o estan sujetas a una obligacién legal de confidencialidad, y que solo acceden a
los datos en la medida necesaria para prestar los Servicios.



5. Seguridad

El Encargado aplicara las medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad
adecuado al riesgo, conforme al articulo 32 del RGPD, que como minimo incluyen las del Anexo lll, y las
revisara peridodicamente.

6. Subencargados

o El Responsable otorga una autorizaciéon general para que el Encargado recurra a los subencargados
indicados en el Anexo Il

e El Encargado informara al Responsable por escrito, con al menos 30 dias de antelacién, de cualquier
incorporacion o sustitucion de subencargados. El Responsable podra oponerse por motivos razonables
relacionados con la proteccion de datos; si las partes no llegan a un acuerdo, el Responsable podra
resolver los Servicios afectados sin penalizacion.

o El Encargado impondra a cada subencargado, mediante contrato, las mismas obligaciones de proteccién
de datos que este contrato le impone a él, y seguira siendo plenamente responsable ante el Responsable
del cumplimiento de esas obligaciones.

7. Ubicacion de los datos y transferencias internacionales

Los datos se alojan en servidores situados en la Union Europea (Anexo Il). Solo se transferiran datos fuera del
Espacio Econémico Europeo con las garantias adecuadas del capitulo V del RGPD (decision de adecuacion de
la Comisién Europea, incluido el Marco de Privacidad de Datos UE-EE. UU. para entidades certificadas, o
clausulas contractuales tipo aprobadas por la Comisién), que se indican en el Anexo Il para cada
subencargado.

8. Derechos de los interesados

El Encargado asistird al Responsable, mediante medidas técnicas y organizativas apropiadas, para que pueda
responder a las solicitudes de acceso, rectificacion, supresién, oposicion, limitacién del tratamiento,
portabilidad y a no ser objeto de decisiones individuales automatizadas. Si un interesado ejerce sus derechos
ante el Encargado, este trasladara la solicitud al Responsable en un plazo maximo de cinco dias habiles y no la
contestara por si mismo salvo instruccién del Responsable.

9. Violaciones de la seguridad de los datos

El Encargado notificard al Responsable, sin dilacién indebida y en un plazo maximo de 48 horas desde que
tenga conocimiento, cualquier violacion de la seguridad de los datos personales, junto con la informacién del
articulo 33.3 del RGPD de que disponga en ese momento; el resto la facilitard en cuanto la tenga.
Corresponde al Responsable notificar, en su caso, a la Agencia Espafiola de Proteccién de Datos y a los
interesados; el Encargado le prestara la ayuda necesaria.

10. Otras obligaciones del Encargado

e Ayudar al Responsable en la realizacién de evaluaciones de impacto y consultas previas a la autoridad de
control, cuando procedan (articulos 35y 36 del RGPD).

e Llevar el registro de las actividades de tratamiento que efectiia por cuenta del Responsable (articulo 30.2
del RGPD).

e Poner a disposicién del Responsable toda la informacién necesaria para demostrar el cumplimiento de
este contrato y permitir y contribuir a auditorias, incluidas inspecciones, del Responsable o de un auditor
autorizado por él, con un preaviso minimo de 15 dias, en horario laboral y sin comprometer la seguridad ni
la confidencialidad de los datos de otros clientes. Los costes de la auditoria seran del Responsable, salvo
que revele un incumplimiento relevante del Encargado.

11. Fin de los Servicios: devolucion y supresion

« Al terminar los Servicios, y si el Responsable lo solicita dentro de los 30 dias siguientes, el Encargado le
entregara una exportacion de sus datos en formatos estructurados y de uso comun (por ejemplo, hojas de



calculo y PDF de las facturas), para que el Responsable pueda conservar sus libros y facturas durante los
plazos legales.

e Transcurrido ese plazo, el Encargado suprimird los datos de sus sistemas, salvo que una norma exija
conservarlos; en ese caso los mantendra bloqueados y solo para esa finalidad.

e Los datos contenidos en copias de seguridad se eliminardn conforme al ciclo de retencién de dichas
copias; hasta entonces permaneceran bloqueados y no se trataran para ningun otro fin.

12. Obligaciones del Responsable

o Garantizar que el tratamiento cuenta con base juridica y que ha informado a los interesados, en particular
en la politica de privacidad de su tienda online o de su sitio web, de que la tienda y la gestién se prestan
con la intervencién de un encargado del tratamiento.

e Supervisar el tratamiento y el cumplimiento del RGPD por parte del Encargado.

e Los servicios que el Responsable contrata directamente con terceros —entre otros, su entidad bancaria y
Redsys para los cobros con tarjeta, su proveedor de correo electrénico, sus transportistas, su dominio y

DNS, su asesoria y el proveedor de inteligencia artificial cuya cuenta conecte para las funciones de IA—
no son subencargados del Encargado: el Responsable los contrata y responde de ellos.

13. Responsabilidad

Cada parte respondera de los dafios derivados de su incumplimiento conforme al articulo 82 del RGPD. Si el
Encargado destina los datos a otra finalidad, los comunica o los utiliza incumpliendo este contrato, sera
considerado responsable del tratamiento con respecto a dicho tratamiento (articulo 28.10 del RGPD).

14. Ley aplicable y jurisdiccion

Este contrato se rige por la legislacion espafnola. Para cualquier controversia, las partes se someten a los
Juzgados y Tribunales de Madrid.

Y en prueba de conformidad, las partes suscriben el presente contrato y sus tres anexos; el Responsable,
mediante su aceptacion electrénica en la fecha que consta en la hoja de aceptacion.

El Responsable El Encargado
[razon social] YCY CONSULTING AND INVESTMENT SL
Aceptacion electrénica: véase la hoja de aceptacion Fdo.: YIROU VICTORIA YANG ZHENG



ANEXO | - DESCRIPCION DEL TRATAMIENTO

Finalidad y servicios

* Neowes ERP: gestion de clientes, proveedores, pedidos, almacén, facturacion y contabilidad del
Responsable, incluida la generaciéon de los registros de facturacion y, cuando el Responsable lo active, su
remision a la Agencia Tributaria (VERI*FACTU) con el certificado electrénico del Responsable.

e Tienda online (NeoCommerce), cuando el Responsable la tenga contratada: alojamiento y
funcionamiento de la tienda, solicitudes de alta de clientes profesionales y su revision, cuentas de cliente,
pedidos, avisos y correos de la tienda. El pago con tarjeta lo procesa Redsys por cuenta del Responsable:
el Encargado no conoce ni almacena los datos de las tarjetas.

* Neowes Marketing: comunicaciones a clientes que el Responsable decida enviar vy, si el Responsable la
activa con su propia cuenta de un proveedor de inteligencia artificial, pre-revisién de las solicitudes de
alta con ayuda de ese proveedor. La decisiéon de aprobar o rechazar una solicitud la toma siempre una
persona del Responsable.

o Migracién, mantenimiento y soporte: importacién de los datos de la tienda o del sistema anterior del
Responsable, copias de seguridad, soporte técnico y mantenimiento de los Servicios.

Operaciones

Recogida, registro, organizacién, estructuraciéon, conservacién, adaptacién, consulta, utilizacién,
comunicacién por transmision a la Agencia Tributaria cuando el Responsable lo active, limitacidn, supresién y
destruccién.

Categorias de interesados

Clientes y potenciales clientes, sean profesionales (comercios, a menudo empresarios individuales) o
consumidores, y sus personas de contacto; proveedores y sus personas de contacto; usuarios y empleados
del Responsable que utilizan los Servicios; personas que se suscriben a avisos o comunicaciones.

Tipos de datos

e Identificativos y de contacto: nombre y apellidos o razén social, NIF, direcciones postal y de envio,
teléfono, correo electrénico.

o Profesionales: tipo de negocio, régimen de recargo de equivalencia y documentacién aportada en la
solicitud de alta.

o Comerciales y econdmicos: pedidos, presupuestos, facturas, pagos, devoluciones y, si el Responsable los
registra, datos bancarios para transferencias o domiciliaciones.

e Credenciales de acceso: las contrasefas se guardan cifradas mediante funcién hash y el Encargado no las
conoce.

» Datos técnicos: direcciones IP y registros de acceso y de uso.

o Si el Responsable utiliza los médulos de recursos humanos: datos laborales de sus empleados.

No se tratan categorias especiales de datos (articulo 9 del RGPD).

ANEXO Il - SUBENCARGADOS AUTORIZADOS

Subencargado Servicio Ubicacion Garantia para transferencias
VapeMarkt SL (NIF Servidores en los que Esparia (UE) No hay transferencia
B88164900), que contrata los | funcionan la plataformay las

servidores a IONOS Cloud bases de datos

S.L.U. (NIF B85049435)

VapeMarkt SL (NIF Servidor de la copia de Alemania (UE) No hay transferencia
B88164900), que contrata el seguridad externa, cifrada



servidor a IONOS Cloud S.L.U.
(NIF B85049435)

VapeMarkt SL (NIF Red por la que pasa el trafico | Red mundial; Marco de Privacidad de Datos
B88164900), que contrata el de la plataforma: certificados | Cloudflare, Inc. UE-EE. UU.; clausulas
servicio a Cloudflare, Inc. HTTPS, caché y proteccion tiene su sede en contractuales tipo si la

frente a ataques EE. UU. certificacion decae

No son subencargados del Encargado los proveedores que el Responsable contrata directamente (clausula 12), como Redsys y su
banco, su proveedor de correo electrénico, sus transportistas o el proveedor de inteligencia artificial cuya cuenta conecte para
las funciones de IA.

ANEXO Il - MEDIDAS DE SEGURIDAD

o Cada empresa cliente tiene su propia base de datos, separada de las de los demas clientes.
e Acceso a la aplicacion y a la tienda solo mediante conexion cifrada (HTTPS/TLS).

e Acceso por usuario personal, con roles y permisos segun la funcién de cada persona; contrasefas
guardadas con funcién hash, nunca en claro.

* Registro de accesos y de las operaciones relevantes.

e Copia de seguridad diaria de las bases de datos y copia externa cifrada en otro centro de datos de la
Unién Europea, en modo de solo afadir: desde el servidor principal no se puede borrar ni modificar.

¢ Plan de recuperaciéon ante desastres y procedimiento documentado de restauracion.

e El personal del Encargado accede a los datos de produccién solo cuando lo requieren el soporte o el
mantenimiento, con los permisos minimos y, siempre que basta, en modo de solo lectura. Las pruebas de
funciones nuevas se hacen con datos ficticios.

o Actualizaciones de seguridad del sistema y de la aplicacién aplicadas de forma continuada.

e Los datos de las tarjetas de pago no pasan por los sistemas del Encargado (los procesa Redsys).



